BCC _DominoProtect

Security und Compliance fiir IBM Lotus Domino Server

sSave secure automate save secure automate save secure automate save secure asautomate

E Server-IDs mit Passwort schiitzen
E Automatischen Server-Neustart ermaglichen

E Unkontrollierte Anderungen an Server-Dokumenten
verhindern

& Web-User Lifecycle Management automatisieren

B Anderungen der Server-Konfiguration kontrollieren

E Web-Zugriff auf Domino Server revisionssicher
protokollieren

E Hack-Angriffe zuverldssig verhindern




E Gefahrenabwehr von innen und auRen

sSave secure automate save secure automate save secure automate save secure asautomate

Was leistet Der Domino Server bietet umfangreiche Sicherheitsmechanismen, die Konfiguration
BCC_DominoProtect? ist jedoch kompliziert, Sicherheitsliicken konnen entstehen. Ohne eine zuverldssige
Aufzeichnung der Zugriffe und Anderungen sensibler Daten werden die heutigen
Schutz fiir Server-IDs Security- und Compliance-Anforderungen nicht erfiillt. Der Einsatz von BCC_Domino-
und Sicherstellung des Protect schlie3t mogliche Sicherheitsliicken, vereinfacht das Systemmanagement und
automatischen Serverstarts senkt Ihre Infrastrukturkosten.

Schutz fiir Dokumente eines
bestimmten Typs (Maske),
einzelne Dokumente oder
Designelemente, sowie
Dokumente auf Feldebene

Mit BCC_DominoProtect schiitzen Sie zuverldssig Ihre Lotus Domino Infrastruktur.
Server-IDs werden damit sicher verwahrt und sensible Konfigurationselemente vor
unkontrollierten Anderungen geschiitzt. Das optionale Internet Access Modul bietet
Schutz gegen die Gefahren beim HTTP-Zugriff auf Ihre Server und erlaubt liickenlose

Protokollierung.
Schutz von Zugriffskontrolllisten

(ACLs) beliebiger Datenbanken
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Protokollierung und
Restore-Funktion

HTTP-Zugriffsschutz:

Schutz fiir Server-IDs
BCC_DominoProtect verwaltet Server-IDs und die zugehdrigen Kennwarter.

Einschrénkung der maximalen Ein Zugriff auf Serverkennwdérter ist zum Betrieb der Domino Server nicht mehr er-
Anzahl von Login-Versuchen, forderlich. Die gefahrliche Praxis Server-ID-Dateien ohne Kennwort zu nutzen wird
Erzwingen eines regelmaRigen unterbunden. Wahlweise werden vorhandene Kenwérter fiir Server-ID(s) hinterlegt
Passwort-Wechsels, oder Zufallskennworter verwendet. Durch die automatische Kennworteinspeisung

konfigurierbare wird ein sicherer Start des Domino Servers trotz Serverkennwarter sichergestellt.

Passwort-Qualitaten Schutz fiir Konfigurationsdokumente

Passwort-Historie Mit BCC_DominoProtect schiitzen Sie alle fiir Sie relevanten Dokumente bis hin zu
einzelnen Feldern, z.B. Zugriffskontrolllisten (ACL's), Server-, Konfigurations-,
Verbindungs- oder Domdnendokumente. Individuelle Szenarien, wie ,im Directory-
Dokument nur HTTP-Password editierbar” kdnnen realisiert werden. Sie definieren,
welche Aktionen verhindert werden sollen - Offnen, Andern, Loschen. Der Schutz
umfasst auch Anderungen durch Replikation, auRerdem wird die manuelle Erstellung

Automatische revisionssichere
Dokumentation aller Internet-
Authentifizierungen und
Passwort-Operationen

W.eb-User—Managemen.t solcher Dokumente im Domino Directory verhindert. Alle Konfigurationsdokumente
mit separatem Web-Directory werden nach Aktivierung des Schutzes nur noch iiber die BCC_DominoProtect-Daten-
URL-Weiterleitungen bank gepflegt.

und Ausschalten von

URL-KommAEE Hochste Flexibilitat

BCC_DominoProtect bietet sehr flexible Konfiguration, sowohl bei den zu schiit-
zenden Elementen - von der ACL bis zu einzelnen Dokumenten - als auch bei Akti-
onen - von Benachrichtigung bei Anderungen bis zum Leseschutz fiir Dokumente.



B Sichere Domino Administration

- >

Anderungsmanagement
Fiir kontrollierte Anderungen stellt BCC_DominoProtect ein Request-Modell mit opti-
onalen Freigabe-Zyklen zur Verfiigung. Fiir das Erstellen, Editieren oder Loschen von
geschiitzten Objekten wird ein Vorgang gestartet, der automatisiert ausgefiihrt und
protokolliert wird. Administratoren bendtigen nur noch Lesezugriff auf geschiitzte
Datenbanken. Beim Zugriff auf geschiitzte Objekte kdnnen beliebige Aktionen
definiert werden, z.B. Versenden einer E-Mail, Ausfiihrung von Agents oder Anzeigen
von Dialog-Boxen.

Detaillierte Protokollierung aller Anderungen

BCC_DominoProtect zeichnet samtliche Vorgdnge rund um die geschiitzten Objekte
liickenlos auf. Es wird automatisch eine Historie generiert, anhand der sich exakt
nachvollziehen ldsst, wer wann welche Anderungen vorgenommen hat. Dabei werden
sowohl berechtigte Anderungen iiber die BCC_DominoProtect-Datenbank als auch
abgewiesene Anderungsversuche z.B. iiber den Notes Client oder den Domino Ad-
ministrator erfasst. Die Administratoren erhalten so einen genauen Uberblick iiber
sicherheitsrelevante Operationen im Domino System.

Recovery und Rollback

BCC_DominoProtect erlaubt das Wiederherstellen vorheriger Versionsstande von
Konfigurationsdokumenten auf Knopfdruck. So kann im Fehlerfall in Sekunden ein
Rollback auf eine funktionsfahige Konfiguration erfolgen.

Web-User Lifecycle Management

Das BCC_DominoProtect Internet Access Modul schiitzt den Domino Server gegen
Hack-Angriffe und bietet prozessorientiertes Internet-User-Management. Das Modul
automatisiert Anlage, Ablauf und Sperrung von Web-Usern einschlieBlich Kennwar-
tern, sowie Kennwortwechsel unter Beachtung konfigurierbarer Passwort-Qualitdten
und einer Passworthistorie. Import- und Synchronisationsfunktionen erlauben den
Transfer und Abgleich bestehender Benutzerkonten. Die strikte Trennung zwischen
Domino Directory und Web Directory, Benutzer-Self-Service und proaktive Benach-
richtigungen sorgen fiir eine Entlastung der Administration.
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Web-Directory -
komfortables Management
von Web-Usern

HTTP-Security

Die Sicherheit von Domino Web-Anwendungen wird massiv gesteigert, beispielswei-
se durch Einschrdankung der maximalen Anzahl von Login-Versuchen. Damit werden
Datenverluste durch Brute Force Angriffe und Beeintrachtigung des Servers (Denial-
of-Service) erfolgreich abgewehrt. Revisionssichere Aufzeichnung aller Ereignisse
ermdglicht einen vollstandigen Audit aller Login-Operationen.
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Warum BCC_DominoProtect?

Umfassender Schutz und
sicheres Management der
Domino-Server und Domanen

Automatisierter Server-Neustart
bei passwortgeschiitzer Server-ID

Vollstandige Kontrolle und
automatische revisionssichere
Dokumentation aller Konfigu-
rationsanderungen

Erhohung der Betriebssicherheit
durch Requestmodell mit
Freigabe-Zyklus

Recovery-Moglichkeit durch
Wiederherstellung von beliebigen
Versionsstanden der
Konfigurationsdokumente

Entlastung der Administration
und Erhohung der Sicherheit
beim Web-Zugriff

auf Domino Server

Zentrale Pflege der Internet-
Benutzerkonten auch bei
mehreren Domino Web-Servern

Intrusion Prevention fiir
Domino Web-Server



E Mehr Losungen fiir Ihre Infrastruktur
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- BCC

BCC Unternehmensberatung GmbH

Frankfurter Strafle 80-82
65760 Eschborn

Tel.: +49 6196 64040-40
E-Mail: sales@bcc.biz

Web: www.bcc.biz

Uber BCC
BCC ist ein etablierter Losungsanbieter fiir das Management von IBM Lotus Notes und
Domino Infrastrukturen. Seit {iber 10 Jahren entwickelt BCC Standardprodukte und ist
ein verldsslicher Implementierungspartner. Die Losungen der BCC helfen den Anwendern
ihre Betriebskosten (TCO) zu reduzieren, die Sicherheit ihrer Systeme und Prozesse zu
erhdhen sowie die Abldufe in der Notes/Domino Administration zu beschleunigen.

Uber 600 Kunden mit mehr als 3 Millionen Anwendern vertrauen den Produkten der BCC.

BCC’s Portfolio:

BCC —_ AdminTool - User- und Gruppen-Management

BCC _DBTool - Datenbank-Management

BCC _—_DominoProtect . Server Security

sSYsSTeEM

BCC _Zip - Attachment Management + ZIP-Komprimierung
BCC —ClientGenie - Notes Client Management

CLIENT
BCC _Charon - Unified Messaging mit Fax, SMS, Voice & mehr
BCC —MailProtect . E-Mail Management, Security & Compliance

COMM

© by BCC Unternehmensberatung GmbH

- Die beschriebenen Programme, Verfahren, Texte und Inhalte sind urheberrechtlich geschiitzt.

- Alle Rechte, auch die der Ubersetzung, des Nachdrucks und der Vervielfiltigung dieser
Unterlagen oder Teilen daraus, sind vorbehalten.

- Die in dieser Leistungsheschreibung enthaltenen Informationen kénnen ohne gesonderte
Mitteilung gedndert werden.

- Alle BCC Produktnamen sind Warenzeichen der BCC Unternehmensberatung GmbH.

- IBM, Lotus Domino, Lotus Notes und WebSphere sind Markenzeichen der International
Business Machines Corporation in den USA und/oder anderen Landern.

IBM” I_Dtus_ SOftware - Alle iibrigen Marl 1 und Bezeichnungen sind eingetragene Warenzeichen ihrer

jeweiligen Eigentiimer.
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